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Propdsito

Establecer los lineamientos que regulan la proteccion de la informacién de todos los
interesados, por parte de los colaboradores y terceros vinculados a la organizacién,
garantizando asi el cumplimiento de la norma 1581 de 2012 que tiene por objeto
desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a Ia
informacién consagrado en el articulo 20 de Ia misma.

Marco Legal

Constitucién Politica de 1991 articulos 15 del Habeas Data, 20 y 74 sobre acceso
a la informacién.

Ley 1266 del 31 de diciembre de 2008 “Por la cual se dictan las disposiciones
generales del Habeas Data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y proveniente de terceros paises y se dictan otras disposiciones”.

Decreto Reglamentario 1727 del 15 de mayo de 2009 “Por el cual se determina
la forma en la cual los operadores de los bancos de datos de informacién financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises, deben
presentar la informacién de los titulares de la informacién”

Ley 1581 del 17 de octubre 2012 “Por el cual se dictan disposiciones generales
para la proteccién de datos personales”.

Decreto Reglamentario 1377 del 27 de junio de 2013 “Por el cual se reglamenta
parcialmente la Ley 1581 de 2012" Ley 1712 del 6 de marzo de 2014 ““Por medio
de la cual se crea la ley de transparencia y del derecho de acceso a la informacién
publica nacional y se dictan otras disposiciones”.

Ley 1712 de 2014: Por medio de la cual se crea la ley de transparencia y del

disposiciones".
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Decreto Reglamentario 103 de 2015 ““Por e| cual Se reglamenta parcialmente Ia
Ley 1712 de 2014 y se dictan otras disposiciones”

Sentencias de la Corte Constitucional C-1011 de 2008 mediante la cual se
estudia la exequibilidad de la Ley Estatutaria 1266 de 2008 y C-748 de 2011
mediante la cual se estudia la exequibilidad de la Ley Estatutaria 1581 de 2012.

Circular externa 005 del 10 de agosto de 2018 Superintendencia de Industria y
Comercio: Fija los estandares de un nivel adecuado de proteccién en el pais

Decreto 90 de 2018: Modifica el articulo 2.2.2.26.1.2 del Decreto numero 1074 de

-

2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, el
cual quedars asi:

a) Sociedades Y entidades sin animo de lucro que tengan activos totales Superiores a 100.000
Unidades de Valor Tributario (UvT);
b) Personas juridicas de naturaleza publica”

Circular 001 de 2019: Obligacién de registro de bases de datos

Definiciones

* Autorizacién: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales. 4/
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* Aviso de privacidad: comunicacién verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de Ia existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a
las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

* Base de Datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento.

* Dato personal: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

sélo a su titular sino a cierto sector o grupo de personas, o0 a la sociedad en
general, como el dato financiero y crediticio.

* Dato privado: Es e| dato que por su naturaleza intima o reservada solo es
relevante para el titular.

* Datos sensibles: Aquellos datos que afectan |Ia intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

* Tratamiento: Se refiere 3 cualquier operacién o conjunto de operaciones
sobre datos personales, tales como |la recoleccioén, almacenamiento, uso, -
’_ circulacién o supresién. // /
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* Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

* Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o én asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los mismos.

* Titular: Persona natural Cuyos datos personales sean objeto de
Tratamiento. Informacién: Se refiere a un conjunto organizado de datos
contenido en cualquier documento que los responsables y/o encargados del
tratamiento generen, obtengan, adquieran, transformen o controlen.

* Informacién piblica: Es toda informacion que el responsable y/o
encargado del tratamiento, genere, obtenga, adquiera, o controle en su
calidad de tal.

* Informacién publica reservada: Es aquella informacién que estando en
poder de un sujeto responsable en su calidad de tal, es exceptuada de
acceso a la ciudadania por dafio a intereses publicos.

* Documento de Archivo: Es el registro de informacién producida o recibida
Por una entidad publica o privada en razén de sus actividades o funciones.

* Datos abiertos: Son todos aquello datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacién, los cuales estan

bajo la custodia de las entidades publicas o privadas que cumplen con
funciones publicas Y que son puestos a disposicién de cualquier ciudadano,
de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.
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* Datos de Identificacién: Nombre, apellido, tipo de identificacién,
ndmero de identificacion, fecha y lugar de expedicion, nombre, estado
civil, sexo, firma, nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacion, lugar y fecha de nacimiento o muerte,
edad, huella, ADN, iris, Geometria facial o corporal, fotografias, videos,
férmula dactiloscépica, voz, etc.

* Datos de Ubicacién: como los relacionados con la actividad comercial
0 privada de las personas como direccion, teléfono, correo electrénico,
etc.

* Datos de contenido socioeconémico: como estrato, propiedad de Ia
vivienda, Datos financieros, crediticios y/o de carécter econémico de
las personas, Datos patrimoniales como bienes muebles e inmuebles,
ingresos, egresos, inversiones, historia laboral, experiencia laboral,
cargo, fechas de ingreso y retiro, anotaciones, llamados de atencion,
nivel educativo, capacitacion y/o historial académico de la persona, etc.

Categorias Especiales de Datos

* Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacién,
tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos 0 que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

* Tratamiento de datos sensibles: Se prohibe el tratamiento de datos
sensibles, excepto cuando:

a) El titular haya dado su autorizacién explicita a dicho tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacién.

b) El tratamiento sea necesario para salvaguardar el interés vital del titular
y éste se encuentre fisica o juridicamente incapacitado. En estos

eventos, los representantes legales deberan otorgar su iton‘zaci

Estamos

Avanzando

AlcALElR OE QUIRDD

Quibdé productivo, territorio competitivol e w

e Correo-e: alcaldia@quibdo-choco.gov.co, Quibdé - Chocd g
— -
- 4

Carrera Segunda No 24A - 32, Telefax 671 21 75 Cédigo Postal: 270001, -




ALCALDIA MUNICIPAL DE
Quibdod

NIT. 891680011-0

O cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a |as personas que mantengan
contactos regulares Por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin Ia autorizacion del titular.

e) El tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberan adoptarse las medidas conducentes a Ia supresion
de identidad de los titulares.

Alcance
Aplica para todos los funcionarios y contratistas que, de acuerdo a sus funciones y
responsabilidades, tengan acceso a Ia informacién que se debe proteger bajo el

Decreto 1581 de 2012 y demads normas que lo completen, modifiquen o aclaren, lo
cual sera de obligatorio cumplimiento sin importar la forma de vinculacién.

Identificacién del responsable del tra;gmientg:

NOMBRE: Municipio de Quibds

DIRECCION: Carrera 22 #24* - 32

CORREO ELECTRONICO RESPONSABLE: alcaldia@quibdo-chocé.gov .CO
TELEFONO DEL RESPONSABLE: 6712175

Principios

reservada o limitada sino por disposicién constitucional o legal, de conformidad con
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Principio de legalidad: La recoleccion, uso y tratamiento de datos personales se
fundamentara en |o establecido por la Ley y las demas disposiciones que la
desarrollen.

Principio de veracidad o calidad: La informacion Sujeta a tratamiento debe ser
eraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En |a recoleccion, uso y tratamiento de datos
personales debe garantizarse el derecho del titular a obtener del responsable de|

tratamiento o del encargado, en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacién restringida: La recoleccion, uso y tratamiento
de datos sélo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en |a Ley y demas normas que la desarrollan.

Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacién masiva, salvo que el acceso
sea técnicamente controlable Para brindar un conocimiento restringido sélo a los
titulares o terceros autorizados conforme a Ia ley.
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Principio de confidencialidad: Todas las personas que intervengan en la
recoleccién, uso y tratamiento de datos personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de |a informacién, incluso luego de
finalizada su relacién con alguna de las labores que comprende el tratamiento.

Principio de facilitacién: Los responsables del tratamiento deberan facilitar el
ejercicio del derecho de acceso a la informacié n, excluyendo exigencias o requisitos
que puedan obstruirlo o impedirlo.

Principio de no discriminacién. De acuerdo al cual el responsable del tratamiento
de datos debera entregar informacién a todas las personas que lo soliciten, en
igualdad de condiciones, sin hacer distinciones arbitrarias.

Principio de gratuidad: Segun el cual, el acceso a la informacién es gratuito y no
se podra cobrar valores adicionales al costo de reproduccion de la informacion.

Principio de celeridad: Este principio busca la agilidad en el tramite y la gestion
administrativa.

Modo en gque se utiliza la informacién

Previa autorizacién del titular de los datos personales, le permitira a la Alcaldia
Municipal de Quibdé darle el siguiente tratamiento:

a) Para los fines administrativos propios de la entidad.

b) Caracterizar ciudadanos Yy grupos de interés y adelantar estrategias de
mejoramiento en la prestacion del servicio.

c) Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,
sugerencias y/o felicitaciones presentados a la entidad.

d) Alimentar el Sistema de Informacién y Gestion de Empleo Publico — SIGEP.

e) Conocer y consultar la informacién del titular del dato que reposen en bases de
datos de entidades publicas o privadas.

f) Adelantar encuestas de satisfaccién de usuarios.

g) Envio de informacién de interés general.
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Registro Nacional de Bases de Datos - RNBD

bases de datos hay en el pais, su finalidad, los canales que se han dispuesto
Para atender las peticiones de los ciudadanos, las politicas de tratamiento de
datos personales adoptadas, el tipo de datos que contienen y |as
transferencias y transmisiones de informacién que se realizan. Este registro
funciona no solamente en Colombia, también existe en otros paises como
Esparia, Perl, Argentina y Uruguay.

designé a la SIC como Autoridad de Proteccién de Datos para garantizar que
e€n su tratamiento se respeten |los principios, derechos, garantias
Procedimientos dispuestos en |a ley y le atribuyé la administracién del RNBD.
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Finalidad del Registro Nacional de Bases de Datos

Sirve para conocer la realidad de las bases de datos personales del pals, la
cantidad de titulares y tipos de datos tratados, quién o quiénes adelantan su
tratamiento, la finalidad y las politicas de tratamiento y los canales o

otros aspectos. Su utilidad principal es crear consciencia sobre el manejo
adecuado de la informacién personal contenida en bases de datos.

Beneficia tanto a los titulares, quienes pueden consultar el RNBD para
establecer, por ejemplo, los canales de atencién para ejercer sus derechos,
como a los Responsables del Tratamiento, quienes deben cumplir con dicho
registro so pena de incurrir en sanciones. Igualmente, es la principal
herramienta de supervision que tiene Ia Superintendencia de Industria y
Comercio para ejercer la vigilancia Y garantizar que en el manejo vy
administracién de los datos personales se respeten los derechos de los
ciudadanos.

Personas a quienes se les puede suministrar la Informacién

La informacién y datos personales que retinan las condiciones establecidas por la
ley y las demas normas que la desarrollan, podran Suministrarse a las siguientes
personas:

a) A los titulares o sus representantes legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales
O por orden judicial.

C) A los terceros autorizados por el titular o por la ley.

Lineamientos

1. Es responsabilidad del Secretario General designar el lider de administrar la
proteccion de datos.

2. La politica de privacidad es aprobada por el comité Institucional de Gestion
y Desempeio y los procedimientos asociados son aprobados por jefe de la

: Oficina de Sistemas. 300 10
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3. La politica global de privacidad deberé ser publicada en la pagina WEB de
la entidad de tal forma que sea conocida y consultada por todos los
interesados.

4. La alcaldia Municipal de Quibdé solicitara a mas tardar en la recoleccién de
la informacion, autorizacién del titular para el uso y tratamiento de sus datos
personales, salvo en los casos exceptuados por la ley; dicha autorizacién
debera estar contenida en un documento fisico o electronico

5. Previa autorizacién del titular de los datos personales, le permitira a alcaldia
municipal de Quibdé darle el siguiente tratamiento:

* Para los fines administrativos propios de la entidad.

* Caracterizar ciudadanos Y grupos de interés y adelantar estrategias
de mejoramiento en la prestacion del servicio.

* Dar tratamiento y respuesta a las peticiones, quejas, reclamos,
denuncias, sugerencias y/o felicitaciones presentados a |a entidad.

* Alimentar el Sistema de Informacién y Gestion de Empleo Publico —
SIGEP.

* Conocer y consultar la informacién del titular del dato que reposen en
bases de datos de entidades publicas o privadas.

* Adelantar encuestas de satisfaccion de usuarios.

*= Envio de informacién de interés general.

* Recopilar informacién de ciudadanos asistentes a capacitacion
desarrolladas por la entidad. La informacién y datos personales
suministrados por el titular de los mismos, podran ser utilizados por
la alcaldia Municipal de Quibdé como responsable del tratamiento de
los datos,

* para el desarrollo de las funciones propias de la entidad.
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datos
7. Es résponsabilidad de la Oficina de sistemas establecer las lineas y controles
de supervisién frente al cumplimiento en |a proteccién de datos, asj como la

8. La Alcaldia Municipal de Quibdé, actuando en calidad de responsable de|
tratamiento de datos personales, debera:

Estamos
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Garantizar a| titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

Solicitar y conservar copia de la respectiva autorizacion otorgada por el
titular, para el uso y tratamiento de los datos personales.

Informar debidamente al Titylar sobre la finalidad de |a recoleccién y los
derechos que le asisten, en virtud de |a autorizacion otorgada.

autorizado o fraudulento.
Garantizar que |a informacién que se Suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado
del tratamiento, todas las novedades respecto de los datos que
previamente |e haya suministrado y adoptar las demas medidas
necesarias para que Ia informacién Suministrada a éste, se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta Y comunicar lo pertinente
al encargado del tratamiento.

Suministrar a| encargado del tratamiento, segln el caso, Unicamente
datos cuyo tratamiento esté previamente autorizado.

Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de Ia informacién del titular.
Tramitar las consultas y reclamos formulados.
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Abstenerse de circular informacién que esté siendo controvertida por el

titular y cuyo bloqueo haya sido ordenado por la Superintendencia de

Industria y Comercio.

* Registrar en la base de datos respectiva, la leyenda “reclamo en tramite”
en la forma en que se regula en la presente ley.

* Insertar en la base de datos la leyenda “informacion en discusion judicial”

tener acceso a ella.

* Informar a solicitud del titular sobre el uso dado a sus datos.

* Informar a Ia Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en |a
administracién de la informacién de los titulares.

*  Cumplir Ilas instrucciones Y requerimientos que imparta |a
Superintendencia de Industria y Comercio.

10.Cada tres (03) meses es responsabilidad del Jefe de |a Oficina de Sistemas
realizar pruebas tanto de control de acceso fisico, vulnerabilidad de los datos,
asi como de accesos al personal que corresponda, segun sea su rol,

11. Los funcionarios vinculados a nuestra entidad deberan recibir en el programa
de induccién un entrenamiento orientado a |a administracién y proteccién de
datos, asf como en |a Ley 1581 de 2012.

12.Es responsabilidad del Secretario (a) General entregar a cada colaborador
los manuales de funciones y responsabilidades, en donde se notifique de las

-
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14.Es responsabilidad del Secretario General atender los requerimientos e
inquietudes tanto del personal de |a Entidad

como de personal externo,
frente al tratamiento de los datos, en el menor tiempo posible.

15. Los cambios en la informacion deberan tener y

N procedimiento que involucre
y deje registro de Ia evid

encia de las dos partes.

17.La entidad contara con el acompafiamiento de un experto en administracién
Y proteccion de datos.

informada del Titular, la cual debera quier medio que
pueda ser objeto de consuita posterior.

* Los Responsables del Tratamiento, personas juridicas de naturaleza
publica, deberan realizar |

a referida inscripcién hasta el treinta y uno
(31) de enero de 2019,

* Las bases de datos que se creen con posterioridad al vencimiento de
los plazos referidos anteriormente, deberan inscribirse dentro de los dos
(2) meses siguientes, contados a partir de su creacién.
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recolectados, asi como todas las finalidades especificas del tratamiento para las
cuales se obtiene el consentimiento.

Casos en que no es Necesaria la autorizacién La autorizacién del Titular no sera
necesaria cuando se trate de:

a) Informacioén requerida por una entidad Publica o administrativa en ejercicio
de sus funciones legales o por orden judicial:

b) Datos de naturaleza publica;
) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas

Autorizacién de tratamiento de datos Personales sensibles (Categorias
especiales de datos):

El Tratamiento de los datos sensibles a que se refiere el articulo 5° de Ia Ley 1581
de 2012 esta prohibido, a excepcién de los casos expresamente sefialados en el
articulo 6° de la citada ley. En el Tratamiento de datos personales sensibles, cuando
dicho Tratamiento sea posible conforme a Io establecido en el articulo 6° de la Ley

1581 de 2012, deberan cumplirse las siguientes obligaciones: V
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a) Informar al titular que por tratarse de datos sensibles no ests obligado a
autorizar su Tratamiento.

garanticen su consulta. Estos mecanismos podran ser predetermi nados a través de
medios técnicos que faciliten al Titular sy manifestacion automatizada

repositorios electrénicos realizados de manera directa 0 a través de terceros
contratados para tal fin.
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Revocatoria de la autorizacion

Los Titulares podrén en todo momento solicitar a la Alcaldia Municipal de Quibdé
revocar la autorizacién otorgada para el Tratamiento de los mismos, mediante la
presentacion de un reclamo, de acuerdo con lo establecido en el articulo 15 de la
Ley 1581 de 2012. La revocatoria de la autorizacién no procederan cuando el Titular
tenga un deber legal o contractual de permanecer en la base de datos. El Municipio
de Quibdé pondra a disposicién del Titular mecanismos gratuitos y de facil acceso
para presentar la solicitud revocatoria de la autorizacion otorgada.

Otras disposiciones

¢ Cualquier modificacion de la presente politica, sera aprobada por el Alcalde.

* Las aclaraciones de interpretacién sobre Ia presente politica seran resueltas
por la Oficina de Sistemas

» Entra en vigor la presente politica a partir del 31 de enero de 2019.

* El documento original de la presente politica se encuentra suscrito por: el
alcalde Municipal de Quibdé.
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